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1、 [bookmark: _Toc1305]项目背景
为贯彻落实中央领导同志关于电子邮件系统安全保护工作的重要指示精神，严格落实《网络安全法》、《保守国家秘密法》和网络安全等级保护制度，2017年11月，公安部、工业和信息化部、国家保密局联合印发了《关于印发<党政机关事业单位和国有企业互联网电子邮箱系统安全专项整治行动方案>的通知》（公信安〔2017〕2615号），在全国范围内组织开展党政机关、事业单位和国有企业互联网电子邮件系统安全专项整治行动，并将政务邮箱作为落实《政务信息系统整合共享实施方案》的重要抓手和切入点，以政务电子邮箱带动电子政务基础设施建设的集约化、平台化、专业化发展趋势，成为支撑数字政府改革及公共事业发展的重要平台。
随着电子邮箱在我市党政机关事业单位和国有企业的广泛使用，按照“数字政府”建设全市一盘棋的原则，以集约化方式构建全市统一安全的电子政务邮箱，保障政务邮箱安全稳定运行，有效应对当前国内外各种邮件和网络安全威胁，并以政务电子邮箱建设带动“数字政府”基础设施建设的集约化、平台化、专业化发展。
伴随着“”数字政府“”管理水平的不断提高，我市党政机关事业单位和国有企业对于电子邮件的要求也变得更加多样化，对系统本身的设计也更为重视，各单位的诉求点不仅仅停留在获得稳定、高效、快捷的邮件收发服务上，对电子邮箱系统的安全性、整合性、统一性信息化管理中的作用也提出了新的要求。
2、 [bookmark: _TOC_250013][bookmark: _Toc2487]项目需求
本项目通过采购服务方式，由第三方公司提供电子政务邮箱账号授权，为各单位提供统一安全的电子政务邮箱服务，邮箱服务内容主要包括：用户登录、读信、写信、邮件管理、用户设置、通讯录、日历、系统管理、部门群组、邮件安全管理、日志报表等，实现政务邮箱统一门户入口、统一邮件平台、统一地址簿管理、统一安全管控等功能，并与云OA协同办公系统同步对接。
3、 [bookmark: _Toc28015]功能内容
3.1 [bookmark: _Toc10785][bookmark: _Toc28583][bookmark: _Toc22635][bookmark: _Toc15234][bookmark: _Toc24277][bookmark: _Toc15742][bookmark: _Toc7571][bookmark: _Toc1005447571][bookmark: _Toc19497]邮箱用户功能
1． [bookmark: _Toc26602][bookmark: _Toc20880]OA系统单点登录
为了提供统一安全的入口管理，以及便捷的用户操作，实现在OA系统的PC端中，对邮箱的单点登录，给用户以一套账号密码体系，直接使用邮箱。邮箱实现与接门户单点登录接口对接，包括用户ID、邮箱账号、手机号码、应用ID、应用名称、单点链接、令牌值等。
2． 双因子登录认证
邮箱应用场景分为单位邮箱、科室邮箱、个人邮箱三类，对于单位邮箱或科室邮箱，存在多人共用账号的情况，为了保障邮箱管理员的账号密码安全，系统实现强制开启登录二次认证，由系统后台统一控制开启或关闭，二次认证的方式支持密码登录加验证码登录。双因子登录认证权限设置实现包括：是否启用、邮箱账号、手机号码、共享密钥、时间戳、时间步长、验证码、数据签名等。
3． 邮件便捷操作
邮件系统的便捷性设置，让用户可以随手进行日常的操作，如附件拖拽、收件人拖拽等。轻点鼠标拖拽，全面丰富的快捷操作随手就能完成。
4． [bookmark: _Toc29681]邮件拖拽
在浏览邮件列表可直接对邮件进行拖拽，把它移动到邮件夹中，实现对邮件更快捷的管理。
5． [bookmark: _Toc17278]右键菜单
通讯录列表中可以右键点击某个联系人，便可实现快捷发邮件查看联系人详细资料等操作，方便快捷。
6． [bookmark: _Toc5855]写邮件自动匹配联系人
支持收件人地址自动完成，可以自动补齐联系人邮件地址域名，根据姓名和邮件地址自动匹配出相似的联系人。
7． [bookmark: _Toc16337]定时发邮件
用户设置自动发邮件的时间，系统会依照用户的设置为用户自动发送邮件。即使离线也可以自动发送邮件，节省用户的精力与时间。
8． [bookmark: _Toc24618]自动存草稿
用户的未完成邮件自动保存至草稿箱，以避免在停电、下机等特殊情况下遗失用户的邮件。
9． [bookmark: _Toc24647]忘记添加附件提示
主题或正文中含有“附件”的汉字字眼，但实际上并没有上传附件，在点击“发送”时，系统就会提醒用户可能忘记上传附件了。避免发送邮件时遗漏重要信息。
10． [bookmark: _Toc25700]群发单显
收到相同邮件的收件人只看到邮件收件人只有自己，此邮件单独发送给了自己，无法看到其他联系人。
11． [bookmark: _Toc4832]编辑框功能
利用丰富的编辑框功能，就可以很方便的在邮件须需要的的位置插入截屏、表格
12． [bookmark: _Toc15971]普通附件上传
普通附件只允许添加50M以下的附件，若需要添加50以上附件，则需使用[超大附件]上传。
支持以下两种方式快捷上传附件：
(1) 粘贴上传附件：可根据提示安装邮箱小工具控件，安装后，支持将复制的文件直接粘贴到写信页上传附件。
(2) 支持html5的浏览器（例如：谷歌、火狐、IE10），用户可直接将本地的文件拖拽至写信页的任意一个区域，即可上传附件。
13． [bookmark: _Toc8359]多种方式添加附件
多种添加附件的方式
(1) 支持粘贴上传附件；
(2) 附件拖拽上传（支持html5的浏览器）；
(3) 从本地复制图片或截图粘贴至正文，粘贴板图片方式上传；
(4) 超大附件支持断点续传；
(5) 添加附件的入口合并：点击倒三角可选择从网盘、文件中转站中添加附件；
(6) 上传附件时可查看附件的上传进度、速度、大小，支持断点续传和暂停上传。
14． [bookmark: _Toc28261]附件管理
附件管理集合各个邮件夹的附件，并且对附件进行了分类，方便查找和管理邮箱所有附件。对附件进行管理，如下载、转发、存网盘等操作，管理附件更方便。
15． [bookmark: _Toc32439]附件预览
读信页和附件管理页支持多种附件的在线预览（包括ppt、pptx、pdf、doc、docx、xls、xlsx、txt、rar、zip、7z、jpg、jpeg、jpe、jfif、jif、tif、bmp、png、ico等格式），并且支持图片的缩略图预览。
16． [bookmark: _Toc7053]全文检索
邮件全文检索支持邮件的高效检索：邮件全文的搜索（包含正文和附件），同时还支持对收/发件人、邮件地址、邮件标题的搜索。
17． [bookmark: _Toc27735]邮件标签
支持给邮件贴上不同的标签，“邮件标签”功能让分类处理邮件更加方便，同时，可以为同一封邮件设置不同的标签。为重要邮件设置标签后，在众多邮件中马上找到“工作邮件”或“紧急处理”的邮件。
18． [bookmark: _Toc4616]邮件召回
邮件召回功能一键召回用户的邮件（前提是对方尚未阅读该邮件），避免错误信息传达。
19． [bookmark: _Toc28406][bookmark: _Toc14078]公共邮箱
公共邮箱使用权限的所有用户，均可通过自己的账号ID和密码登录，进行业务处理。公共邮箱独立于个人邮箱，系统提供独立的访问入口。
20． 消息推送
为便于用户收到邮件后及时处理，系统提供邮件到达后的短信提醒。消息推送信息包括邮件发送人、邮件接收人、接收人手机号码、邮件标题、邮件时间、内容详情等。
21． 门户展示邮箱列表
为便于用户在门户中统一处理待办，实现在门户中获取展示个人邮箱列表，点击邮件详情界面实现单点登录。展示列表包括邮件发送人、邮件标题、邮件时间、内容等。
22． 邮箱通讯录权限可配置
为保障用户信息安全，同时提供使用的编辑性，对通讯录权限提供可配置，根据具体单位的使用需求，由系统后台统一控制通讯录屏蔽或开通。可配置字段包括通讯录开关、可见范围、权限内容等。
23． [bookmark: _Toc27547]通讯录
通讯录分为“个人通讯录”和“客户通讯录”。
[bookmark: _Toc786]（1）个人通讯录
①合并重复联系人：用户可以对姓名、邮箱地址、电话号码重复的联系人进行合并，实现联系人的快速管理。
②无效联系人识别：邮件系统会将用户的无效联系人做标记，修改此类联系人后，无效标记便会消除，方便对联系人的管理。
[bookmark: _Toc32108]（2）客户通讯录
邮件系统支持设置公司往来客户的资料，并开放给公司特定人员使用。
24． [bookmark: _Toc20628][bookmark: _Toc20815]日历
用户可以用日历来安排自己的出行计划、会议安排、代办事情等，系统会在用户指定的时间来提醒用户或指定的好友，方便管理日常的工作和事务。用户还可以共享自己的工作日历，与同事互动。利用日历，可将用户未来一段时间的事物安排的井井有条。
[bookmark: _Toc15681]（1）日程提醒
可以选择邮件和短信两种方式来提醒自己或联系人，双重提醒，免去用户的后顾之忧。
[bookmark: _Toc29001]（2）邮件到达通知
以短信的形式通知用户。可针对用户对收到的所有邮件，或某些重要的联系人的邮件开启邮件到达短信通知。
3.2 [bookmark: _Toc8441][bookmark: _Toc20878][bookmark: _Toc14389][bookmark: _Toc24439][bookmark: _Toc5772][bookmark: _Toc16358][bookmark: _Toc1732521554][bookmark: _Toc21102][bookmark: _Toc11231][bookmark: _Toc351034326][bookmark: _Toc322355596]单位管理功能
1． [bookmark: _Toc30814]操作日志
通过操作日志，管理员可以查看一段时间内对管理界面进行的操作，普通用户及公共邮箱成员在邮箱中的相关操作。
2． [bookmark: _Toc25046]邮件日志
通过邮件日志，管理员可查看一段时间内系统用户和公共邮箱的发信，收信，删信记录，方便管理者实时监控邮箱安全。
3． [bookmark: _Toc29275]监控日志
通过监控日志，管理员可了解时间内触发了监控规则的邮件记录。管理员可根据业务需要，对用户进行邮件监控，并保留备份和记录，利于公司信息的管理。
4． [bookmark: _Toc23989]审核日志
通过审核日志，管理员可以了解一段时间内触发了审核规则的邮件记录，有助于企业管理者对于整个邮件系统安全的管理。
5． [bookmark: _Toc31197]敏感字过滤日志
通过敏感字过滤日志，管理员可查看一段时间内命中敏感字的邮件记录。管理员可进行全局的敏感字设置和敏感信件日志及管理维护功能，提高邮件发送的安全性。
6． [bookmark: _Toc11249]网盘日志
通过网盘日志，管理员可查看一段时间内普通用户在网盘中进行的操作日志记录：例如文件的上传，下载，删除，实时了解网盘利用情况。
7． [bookmark: _Toc1207][bookmark: _Toc24192]系统统计分析
邮件系统统计活跃用户数、邮件大小分布、邮箱访问情况、邮件收发量、网盘流量等分析报表，这将协助管理员了解邮件系统的实时信息，降低管理成本，提高管理效率。
8． [bookmark: _Toc5922]活跃用户数统计
活跃用户指过去一段时间内使用过邮件系统的用户，用户使用邮件系统的方式可以通过Web页面登录，也可以是使用POP3、SMTP、IMAP、WAP等服务。从活跃用户数统计，管理员可以分析系统的用户使用情况。
9． [bookmark: _Toc15421]邮件大小分布统计
对于系统所有发送/接收的邮件，可以通过邮件大小分布统计查看在某一个大小范围内的邮件数量。通过邮件大小分布统计，可为制定适合的邮件套餐等级提供参考，例如按照日常邮件的大小分布情况，划定普通用户套餐等级中邮件大小上限，为高级用户的套餐等级设定更高的邮件大小上限。
10． [bookmark: _Toc24597]邮箱访问情况统计
邮箱访问情况统计提供所有用户访问邮件系统的情况统计查询。在左侧导航栏的“统计报表”中，单击“用户访问情况”进入相应的统计页面。输入具体的开始日期、结束日期、查询范围等条件，点击[查询]按钮，可查看用户通过Web、Wap、客户端等方式分别访问邮件系统的次数，管理员可以从中分析用户的使用行为。
11． [bookmark: _Toc31362]邮件收发量统计
通过邮件收发量统计可以快速地查看邮件系统的负载情况，方便企业管理者实时监控。如果有用户邮件收发量过多，系统管理员可通过锁定账号，从而保护企业邮箱数据安全。
3.3 [bookmark: _GoBack][bookmark: _Toc11223][bookmark: _Toc8918][bookmark: _Toc12167][bookmark: _Toc26174][bookmark: _Toc10853][bookmark: _Toc580][bookmark: _Toc280113177][bookmark: _Toc6924][bookmark: _Toc5252]系统特性功能列表
1． [bookmark: _Toc3822][bookmark: _Ref16779886][bookmark: _Toc9449][bookmark: _Ref15564146][bookmark: _Toc4523]多语言支持
系统底层统一采用UTF-8编码，邮件系统支持多国语言。
（1）前段页面架构支持多国界面，页面可定制，增加某语言的界面只要添加翻译配置项；
（2）后台存储/数据库采用utf8编码，能容纳所有字符编码；
（3）日志使用统一的utf8编码打印，不会出现乱码日志。
（4）用户可通过账户中心对语言进行设置。
2． [bookmark: _Toc21524]支持用户备份与恢复
系统的以单个用户为最小管理单位，对于长期不使用邮箱系统的沉默用户，我们提供了用户备份与恢复功能，可以把沉默用户的邮件转移到廉价存储上，并在用户再次使用系统时提供用户恢复的能力，该能力能大大提高活跃用户数不高的系统的存储使用效率。
3． [bookmark: _Toc29375][bookmark: _Toc24617]支持定时邮件
支持定时邮件发送，对于未发送出去的定时邮件，支持用户删除该封定时邮件。
4． [bookmark: _Toc6893]支持邮件撤回功能
邮件撤回功能只适用于本域下的用户，对于已发送给本域下某用户的邮件，只要收件人还没有阅读该邮件，发件人可以通过邮件撤回的方式删除该封已发出的邮件。
5． [bookmark: _Toc15296]支持用户邮件容灾备份能力
在用户开户时，支持设置一个系统级的自动转发账号，用户在使用邮箱过程中产生的邮件均能向这个系统级自动转发账号同步备份一份，同时容灾系统还支持用户登录和邮件收发。
6． [bookmark: _Toc23390][bookmark: _Toc27189]支持用户换号
启用新账号需要提供用户换号功能，即可实现在新账号中查看到老账号中的邮件和使用老账号中的用户配置信息（如个人设置、邮件分捡规则、过滤器、黑名单等）。
7． [bookmark: _Toc19377]支持邮件到达通知能力
系统为了提高与第三方系统交互，可提供邮件通知系统功能服务，该通知系统会把各类需要通知外部的消息记录下来，第三方系统只需要扫描记录下来的消息，并对接相关应用即可实现邮件通知功能，如对接短信平台即可实现邮件短信通知、对接彩信平台即可实现彩信通知、对接第三方系统即可实现系统级邮件数量更新通知。
8． [bookmark: _Toc19683][bookmark: _Toc610]支持邮件标签管理功能
支持对单封邮件或多封邮件增加和删除标签，通过标签能更好的对邮件进行检索和管理。
9． [bookmark: _Toc21435][bookmark: _Toc21497]支持多标签登录功能
支持同一用户在同一台电脑上同时多次登录，也支持多个用户在同一台电脑上同时多次登录。
10． [bookmark: _Toc23834][bookmark: _Toc10460]支持用户套餐配置
用户开户时可选择一个套餐，套餐相关数值支持后台管理配置，从而通过套餐配置实现业务多样性。
11． [bookmark: _Toc23277][bookmark: _Toc28600]支持按用户进行资源分组管理
对于用户量较大的系统，统一管理只会让系统效率越来越低，管理越来越不方便，系统支持用户分组管理，对不同组之间的用户互不干扰互不影响，从而达到可以无限支撑用户的目标。
12． [bookmark: _Toc21088][bookmark: _Toc18814]登录安全性措施
提供充分的登录安全性校验，如系统级黑白名单校验，IP和账号频率限制，密码防爆破措施等。
13． [bookmark: _Toc9936][bookmark: _Toc27309]支持用户邮件迁移
该功能实现了用户邮件物理迁移以及用户到用户的邮件迁移，主要用于系统割接和日常运维调整。
14． [bookmark: _Toc24435][bookmark: _Toc4213]提供内部邮件投递接口
提供独立的内部邮件群发接口，能满足日常大批量投递邮件需要，并在投递过程中支持系统，与正常邮件投递接口相比，该接口支持开关式对常规业务规则进行检查，并加强了邮件透传能力。同时在大批量投递内部邮件时，支持动态查看各投递服务器的负载情况；
15． [bookmark: _Toc30716][bookmark: _Toc18969]全文检索能力
支持邮件头信息（收件人、发件人、主题、时间等）、邮件正文、邮件附件内容检查，但相应的要提供用于存储邮件索引的存储空间。全文检索系统提供多种模糊匹配算法，提高匹配范围；同时也支持条件检索，提高检索精度。同时全文检索系统还使用了索引优化压缩算法，该算法已向国家专利局申请专利。
16． [bookmark: _Toc2630][bookmark: _Toc30499]提供邮件状态追踪能力
支持发件人对已发送邮件进行状态查看，比如是否还在发送队列中，是否发送到对方邮箱。
17． [bookmark: _Toc4391][bookmark: _Toc26902]支持webmail上自定义文件夹安全锁机制
对于在webmail上用户自定义的邮箱文件夹，支持安全锁功能，每次用户在进入该目录前，都需要输入密码，用于提高用户机密邮件的安全性。
18． [bookmark: _Toc21306]提供邮件归档功能
用户文件夹下的邮件数达到一定数量后，邮件检索速度将变得非常慢，同时管理起来也极不方便，系统提供了邮件归档功能，当用户账号下的邮件数达到一定量时，即自启动邮件归档功能，把沉默邮件转移到系统归档目录下。
19． [bookmark: _Toc4934][bookmark: _Toc28432]支持附件打包下载
对于有多个附件的邮件，系统提供了压缩打包和下载的功能，能更高效的完成附件下载。压缩是在服务端本地完成的，同时压缩比也极高，对于网络不好的用户也是一个非常实用的功能。
20． [bookmark: _Toc28279][bookmark: _Toc23655]支持邮件原文显示
邮件原文中记录了很多邮件信息，该功能主要提供给高级用户用于问题分析。
21． [bookmark: _Toc5929][bookmark: _Toc3452]支持用户级容量预警功能
当用户邮箱空间使用达到80%（可配置）或以上时系统即会友好的弹出通知，告知用户邮箱空间已不多，由用户对邮箱空间进行整理。
22． [bookmark: _Toc22254][bookmark: _Toc20132]提供开放式接口
系统对外提供开放式接口，当前提供了邮件列表查询和邮件数量查询接口；
23． [bookmark: _Toc12896][bookmark: _Toc25206]支持别名管理和别名登录
用户在使用邮箱系统过程中，可以增加一个用户别名，用户可以通过别名实现系统登录和邮箱操作。
4、 [bookmark: _Toc4330]交付要求
（1）工期：签订合同后10日内完成所有账号的开通和配置。
（2）服务期：自账号开通之日起，提供2年服务。
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